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Resumo. Nos últimos anos, temos observado um aumento na quantidade de
coletas de dados realizadas através de questionários online. A partir da co-
leta e análise de 64 questionários online, mostramos como o uso desse recurso
é suscetı́vel a usuários maliciosos, que podem agir de forma automatizada no
comprometimento da confiabilidade dos dados coletados. Os questionários dos
principais sistemas empregados, como Google Forms, foram submetidos a testes
básicos de segurança, como personificação e poluição de conteúdo. Os resul-
tados apontam que a maioria dos questionários criados e aplicados online é
suscetı́vel a ataques do tipo sybil. Além disso, verificamos que a maioria dos
sistemas de criação dos questionários online é desprovida de recursos cruciais
para algumas pesquisas, como a limitação do grupo de respondentes, a priva-
cidade e a confidencialidade dos dados coletados.

1. Introdução
Estudos e observações empı́ricas, como as apresentadas neste trabalho, apontam que
a coleta de dados para pesquisas cientı́ficas, diagnósticos de mercado, definição de
polı́ticas públicas, ações sociais, ou de gestão, tem sido realizada, crescentemente, através
de questionários (ou formulários) online [SALVADOR et al., 2020, REGMI et al., 2016,
MONTEIRO and SANTOS, 2019, HSU and WANG, 2017]. Um dos aspectos que impul-
siona a popularização da utilização de questionários online é o fato de os sistemas, como
Google Forms, SurveyMonkey e LimeSurvey, agilizarem e simplificarem o processo de
coleta de dados. Entretanto, estudos indicam, de maneira recorrente, diferentes tipos de
desafios e limitações na utilização de questionários online, como falta de identificação
dos respondentes (ou anonimato), privacidade e confidencialidade no armazenamento
de dados sensı́veis [VITAK et al., 2016, REGMI et al., 2016, CAMPOS et al., 2011,
BUCHANAN and HVIZDAK, 2009, MONTEIRO and SANTOS, 2019].

Na prática, limitações como a falta de identificação dos respondentes podem im-
pactar de forma significativa a confiabilidade dos dados coletados, ou seja, comprome-
ter, inclusive, a validade dos dados das pesquisas realizadas por meio de questionários
online [RAAT et al., 2007, BAZAR, 2017, REGMI et al., 2016]. Por exemplo, o uso in-
discriminado do Google Forms em pesquisas, que representam 76,6% dos questionários



coletados, aumenta os riscos associados aos resultados (em termos de confiabilidade dos
dados) das pesquisas, considerando que usuários maliciosos podem facilmente cometer
ataques do tipo sybil [DOUCEUR, 2002] para poluir, invalidar ou induzir resultados das
pesquisas, como discutimos na Seção 3.

A partir dos desafios e limitações identificados na literatura e de observações
empı́ricas sobre os questionários online, podemos elencar perguntas como: (a) Quais
são os tipos mais frequentes de questionários online (e.g. pesquisa cientı́fica, consulta or-
ganizacional, consulta governamental)? (b) Quais são as vulnerabilidades mais comuns,
presentes em questionários online atuais? (c) É possı́vel construirmos uma ferramenta au-
tomatizada para poluir os dados dos questionários online atuais? (d) Quais são os desafios
e as oportunidades com relação à confiabilidade, segurança e privacidade? O principal ob-
jetivo neste trabalho é apresentarmos uma resposta inicial a cada uma destas perguntas,
através de dados, análises, protótipos e discussões.

As contribuições deste trabalho são: (a) coleta e classificação de questionários
online; (b) identificação das principais vulnerabilidades dos questionários coletados; (c)
identificação dos desafios mais recorrentemente apontados na literatura e os resultan-
tes das análises técnicas dos questionários coletados; (d) implementação e avaliação de
uma ferramenta configurável e automatizada de poluição de dados de questionários on-
line; e (e) análise dos mecanismos de segurança de sistemas de questionários online.
As próximas seções apresentam estatı́sticas (Seção 2) e análise do impacto em poten-
cial de um usuário malicioso (Seção 3) sobre os 64 formulários online coletados, uma
comparação dos sistemas de formulários online existentes (Seção 4) e as considerações
finais (Seção 5).

2. Estatı́sticas de questionários online
Entre abril e julho de 2020, perı́odo da coleta dos questionários online, os autores re-
ceberam 64 formulários por meio de email ou alguma rede social. Os formulários fo-
ram manualmente catalogados e analisados segundo quatro critérios: (a) plataforma, (b)
abrangência, (c) forma de identificação e (d) finalidade. Como pode ser observado na
Figura 1(a), a maioria dos questionários coletados (76,6%) utiliza a ferramenta Google
Forms. O restante dos questionários adota o SurveyMonkey (7,8%), entre outros sistemas
(15,6%), como iSurvey, LimeSurvey, Qualtrics, REDcap, FormSUS e Cognito Forms. O
resultado sugere uma atual predominância da plataforma Google Forms.

Com relação à abrangência (Figura 1(b)), os formulários online foram classifica-
dos conforme suposto âmbito de divulgação das coletas de dados: nacional (57,8%), ins-
titucional (25%), internacional (9,4%) ou regional (7,8%). Esse critério levanta dúvidas
relacionadas ao escopo pretendido do estudo que motivou cada questionário. Por exem-
plo, pesquisas futuras podem tentar responder a seguinte pergunta: é possı́vel oferecer
alguma garantia sobre a abrangência de uma coleta de dados realizada através de um
questionário online?

A Figura 1(c) apresenta a classificação dos questionários em quatro possı́veis
nı́veis de identificação dos respondentes: sem identificação (51,6%), identificação es-
pontânea (43,8%) ou identificação autenticada (4,7%). No primeiro grupo se enquadram
aqueles questionários que não coletam e não solicitam nenhum tipo de dado que per-
mita a identificação dos respondentes (e.g., sob alegação de preservação de anonimato).



No segundo grupo foram enquadrados aqueles questionários que solicitam algum tipo de
informação especı́fica do respondente que pode permitir sua identificação, implı́cita ou
explicitamente, como nome, endereço de email, número de CPF, matrı́cula de aluno e
número de telefone. No terceiro grupo se enquadram os questionários que exigem algum
processo de autenticação preliminar, como conta institucional combinada com algum fa-
tor de identificação, como login e senha.

É importante destacar que 95% dos questionários online coletados não identifica
o público alvo da coleta de dados. Nesse tipo de questionário, especula-se que um usuário
malicioso poderia ser capaz de realizar um ataque do tipo sybil [DOUCEUR, 2002] para
submeter uma quantidade não desprezı́vel de respostas e, assim, poluir e, eventualmente,
invalidar os resultados da respectiva pesquisa. Além disso, um usuário malicioso pode
usar dados coletados na Internet para interferir nos resultados para obter algum tipo de
vantagem (veja discussão na Seção 3).

Por fim, os formulários foram classificados de acordo com a finalidade da respec-
tiva pesquisa, como mostra a Figura 1(d), em: pesquisa cientı́fica e publicações (57,8%),
(b) consulta organizacional (17,2%), (c) consulta governamental (18,8%) ou (d) outras
finalidades (6,3%). As consultas são desenhadas para apoiar tomada de decisão (particu-
larmente relacionada à pandemia no grupo estudado) em nı́veis organizacionais (como
instituições de ensino) ou governamentais (e.g., cidade, região, estado ou paı́s). São
exemplos de questionários com outras finalidades aqueles voltados ao levantamento de
demandas de mercado, parecer sobre atividades ou projetos e compra de produtos.

Figura 1. Estatı́sticas dos formulários coletados e analisados
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Os resultados apresentados permitem tecer uma discussão preliminar sobre desa-
fios e oportunidades de pesquisas relacionados à segurança e privacidade de questionários
online. Os números sugerem que a pandemia acelerou o processo de “digitalização” da
metodologia conhecida como survey, à exemplo do que ocorreu em outras atividades hu-
manas, como tele medicina, tele trabalho e tele ensino. Nesse processo de digitalização de



questionários, observamos empiricamente que os usuários diretos (elaboradores) e indire-
tos (respondentes) têm preferido o sistema Google Forms, que pode servir como padrão
de facto a ser investigado. Os resultados obtidos através dos sistemas de questionário
online atuais podem estar sendo impactados por usuários leigos, que podem configurar
ou utilizar de maneira inadequada os sistemas dada sua aplicabilidade, e por usuários
maliciosos, que pretendem obter vantagem ou não. A quantidade expressiva de estudos
cientı́ficos baseados em dados coletados através de questionários online sustentam a re-
levância e a emergência do assunto para a comunidade cientı́fica.

3. O impacto (em potencial) de um usuário malicioso
Usuários maliciosos desenvolvem e utilizam frequentemente ferramentas automatizadas
para realizar ataques. Como mais de 95% dos questionários online coletados não utilizam
qualquer tipo de identificação (e.g., token único por respondente) ou autenticação para
o controle de acesso da população alvo, pergunta-se: Qual é o impacto de um ataque
automatizado sobre os dados de um questionário online?

Para responder a essa pergunta, um atacante pode coletar dados de pessoas
e instituições disponı́veis publicamente na Internet1, em sites de prefeituras e outras
instituições públicas e privadas. Com o objetivo de simular o comportamento de um
atacante, para fins exclusivos de pesquisa acadêmica, verificamos que, de fato, é possı́vel
coletar dados publicados (e abertos) em sites oficiais de instituições públicas e priva-
das e, consequentemente, organizar em uma base de dados quantidades expressivas (e.g.
vários milhares de registros) de informações sobre pessoas e instituições, incluindo nome
completo, CPF, RG, email, data de nascimento, endereço, telefone, profissões, cargos e
matrı́cula de estudantes de instituições de ensino.

Também implementamos um programa de preenchimento automatizado de dados
de questionários online, denominado de PAFO (Poluidor Automatizado de Formulários
Online). O PAFO recebe as seguintes entradas: (a) um arquivo CSV contendo as entra-
das (ou inputs) do questionário online; (b) um arquivo CSV contendo as respostas para
as questões textuais e objetivas dos formulários; (c) o endereço Web (ou URL) do ques-
tionário online. O arquivo CSV do item (b) é criado por um segundo programa, que
utiliza uma base de dados externos para gerar respostas de maneira pseudo-aleatória. Ao
aplicarmos o PAFO, alcançamos personificação de respondentes e poluição de conteúdo
em formulários coletados e que não possuem autenticação dos respondentes, ou seja, com
uma ferramenta deste tipo, um atacante consegue (potencialmente) comprometer a confi-
abilidade dos dados de 95% dos questionários coletados.

Atualmente, o PAFO é capaz de preencher sequencialmente os formulários usando
duas estratégias distintas quanto ao intervalo de tempo entre duas submissões consecuti-
vas: constante e pseudo-aleatória. Na primeira estratégia, o PAFO submete respostas
adotando uma frequência aproximadamente constante, maximizando a quantidade de res-
postas falsas submetidas em um determinado perı́odo de tempo. Contudo, a taxa cons-
tante pode ser utilizada para detectar e filtrar as respostas falsas durante a análise dos da-
dos. Para contornar essa limitação, na segunda estratégia, o PAFO adota tempos pseudo-
aleatórios (configuráveis) entre respostas. Isso tende a gerar uma poluição de respostas

1Como por exemplo, resultados de concursos públicos, licitações e contratações publicados por prefei-
turas, secretarias de estado e outros órgãos de governo.



mais próxima do comportamento humano e mais difı́cil de ser detectada e removida da
coleta de dados em comparação com o ataque da primeira estratégia.

Nas duas estratégias, a taxa média pode ser ajustada para aumentar as chances de
que as respostas do PAFO sejam intercaladas com as respostas de usuários não maliciosos.
Isso deve levantar menos suspeitas e tornar mais difı́cil a distinção entre repostas honestas
e repostas falsas.

4. Sistemas de questionários online

Os seguintes dez sistemas de criação e coleta de dados de questionários online foram
selecionados a partir dos questionários coletados pelos autores e de sites especializados
em avaliação e recomendação de ferramentas desse tipo: Google Forms, SurveyMonkey,
Qualtrics, LimeSurvey (web), LimeSurvey (instalado localmente), Typeform, Microsoft
Forms, Paperform, FormSite e Hubspot Free Online Form Builder. A Tabela 1 resume
as quatro principais caracterı́sticas avaliadas, incluindo controle de acesso (identificação
única e método de autenticação) e funcionalidades (anonimização de dados e identificação
de grupos).

Tabela 1. Análise dos sistemas de criação de questionários online

Controle de acesso Funcionalidades

Sistema Identificação única Método de autenticação Permite Anonimização de Dados Permite identificação de grupos

Google Forms Não Por usuário Não Não

SurveyMonkey,Qualtrics Sim Por grupo Sim Sim

LimeSurvey-web Sim Sem autenticação Sim Sim

LimeSurvey-instalado Sim Por usuário Sim Sim

Microsoft Forms Não Por usuário Não Não

Paperform, FormSite, Typeform, Hubspot Não Sem autenticação Não Não

Vale ressaltar que apenas o Google Forms, o LimeSurvey (instalado localmente),
e o Microsoft Forms são gratuitos e sem limite. Talvez, a gratuidade seja um dos fatores
que explica a popularidade do Google Forms, que, além disso, apresenta interface familiar
e integrada com o conjunto de ferramentas Google Docs.

Com relação ao controle de acesso, todos os sistemas avaliados possibilitam
acesso anônimo ao preenchimento dos questionários. Apenas três sistemas (Survey-
Monkey, Qualtrics, LimeSurvey) possuem algum tipo de recurso para acesso através de
identificação única, como por exemplo, uma URL contendo um token único para cada um
dos respondentes. Esta opção pode ser importante quando o questionário é direcionado
para um grupo limitado ou conhecido de respondentes. Como pode ser observado na ta-
bela, apenas esses três sistemas oferecem a funcionalidade de criação e identificação de
grupos de respondentes.

No caso do Google Forms, LimeSurvey (instalado localmente) e Microsoft Forms,
há ainda a opção de forçar a autenticação do respondente. Por exemplo, no caso do
Google Forms institucional, via GSuite, é possı́vel limitar o acesso ao questionário on-
line aos usuários autenticados da instituição. Entretanto, não é possı́vel delimitar gru-
pos especı́ficos, como docentes, técnicos, estudantes, ou outros grupos quaisquer. Cada
usuário da instituição poderá responder apenas uma única vez o formulário se a opção
de autenticação e resposta individualizada for explicitamente habilitada pelo criador do



formulário. Se o criador do questionário online apenas criar e aplicar no contexto institu-
cional, uma única credencial vazada é o suficiente para um atacante poluir (e.g., utilizar
uma ferramenta com o PAFO) os dados da pesquisa.

Com relação à funcionalidade de anonimização de dados, apenas o SurveyMon-
key, o Qualtrics e o LimeSurvey permitem ao mesmo tempo identificação individualizada
dos respondentes e anonimização das respostas, dos dados coletados. Por exemplo, a URL
do questionário contém um token único para cada respondente, que é enviado por email.
Entretanto, o token único não permite identificar o respondente, pois ele é algo como uma
cadeia de caracteres pseudo-aleatória, criada de forma única para cada combinação de
questionário/respondente. O criador do formulário desconhece a associação entre o token
e o respondente. Este é um recurso interessante para aumentar a confiabilidade dos dados,
pois o questionário será aplicado a um grupo conhecido e limitado de respondentes. En-
tretanto, um administrador (malicioso) do sistema tem acesso à informação que relaciona
o respondente ao respectivo token em tempo de execução do sistema.

Outra funcionalidade importante de um sistema de questionários online é regis-
trar o tempo de resposta por página e por questionário. Através do cálculo do alfa de
Cronbach, utilizando os tempos de resposta, é possı́vel identificar e classificar qualitativa-
mente os respondentes [MONTAG and REUTER, 2008]. Entretanto, ferramentas de ata-
que como o PAFO podem ser alimentadas por estatı́sticas de questionários online, como o
alfa de Cronbach, potencializando classificar qualitativamente as respostas da ferramenta
como respondentes reais. Dos sistemas avaliados, apenas o SurveyMonkey e o LimeSur-
vey coletam o tempo de reposta por página. Outras soluções, como Typeform, Qualtrics
e FormSite coletam apenas o tempo total de resposta do questionário.

5. Considerações finais

Neste trabalho, apresentamos uma análise de 76,6% questionários online e demonstramos
como um atacante pode poluir, de maneira automatizada, o conteúdo de mais de 95%
deles, utilizando uma ferramenta como a PAFO, proposta e desenvolvida pelos autores.
Além disso, selecionamos também dez sistemas populares de criação de questionários on-
line e analisamos as principais caracterı́sticas, como controle de acesso e funcionalidades
de anonimização de dados e identificação de grupos.

Entre os trabalhos e desafios futuros, podemos citar: (a) ampliar a análise em
termos da quantidade de questionários online coletados e analisados; (b) investigar ou-
tras plataformas de questionários online; (c) realizar um estudo mais amplo dos de-
safios técnicos e não-técnicos da coleta de dados através de questionários online; (d)
dar continuidade ao desenvolvimento do PAFO, adicionando estatı́sticas como a de alfa
de Cronbach; e (e) investigar, no contexto de questionários online, o impacto e apli-
cabilidade das novas tecnologias que objetivam assegurar a privacidade e a segurança
de dados dos usuários (e.g. novas arquiteturas de sistemas propostas ou avaliadas
recentemente [ANTUNES et al., 2018, ISAAK and Hanna, 2018, FRITSCH et al., 2019,
CHENTHARA et al., 2019]) e algoritmos de cifra avançados para garantir a confidencia-
lidade dos dados (e.g., apenas o criador da pesquisa e os respondentes podem ter acesso
aos dados, i.e., um administrador do sistema não deve ter acesso aos dados).
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