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Quais são as estatísticas globais?



Vazamentos de dados

2019 2018 2017 2016 2015 2014

#1 773M 1,1B 145,5M 5M 78,8M 145M

#2 220M 500M 5,5M 2,2M 25M 2,6M

#3 24M 340M 2,2M 1,5M 15M 1,3M

#4 7,6M 150M 1,8M 950m 11M 774m

#5 2,4M 100M 1,6M 320m 10M 550m
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Qual é o custo desses vazamentos?
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Valor Empresa País Ano

US$ 5 B Facebook EUA 2019

£ 183,39 M British Airways Reino Unido 2019

US$ 148 M Uber EUA 2018

US$ 85 M Yahoo EUA/Israel 2018

€ 50 M Google França 2019

US$ 22,5 M Google EUA 2012

US$ 10 M Blue Cross Blue Shield EUA 2019

US$ 3,8 M AMCA EUA 2019

R$ 1.5 M Banco Inter Brasil 2018

€ 600 m Uber Holanda 2018

£ 385 m Uber Reino Unido 2018
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2019: 5 casos
2018: 5 casos



18

Impacto Socioeconômico

Leis de Proteção de Dados

Discussão

Vazamentos de Dados

Conclusão



Leis de Proteção de Dados

19

Alguém está tomando atitudes para 
mudar esse cenário?
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€20 milhões
4% faturamento/ano
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R$50 milhões
2% faturamento/ano
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50% dos incidentes de 
vazamentos de dados
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Existem alternativas para a solução 
do problema ?



Criptografia homomórfica
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● Execução de operações com dados cifrados

● Dados podem ser processados de forma cifrada



Criptografia homomórfica - Problemas 
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● Número limitado de requisições possíveis

● Custo computacional

https://www.forbes.com/sites/andygreenberg/2011/04/06/darpa-will-spend-
20-million-to-search-for-cryptos-holy-grail/#140a548b7613

https://www.forbes.com/sites/andygreenberg/2011/04/06/darpa-will-spend-20-million-to-search-for-cryptos-holy-grail/#140a548b7613
https://www.forbes.com/sites/andygreenberg/2011/04/06/darpa-will-spend-20-million-to-search-for-cryptos-holy-grail/#140a548b7613


SGBDs com Assist. Hardware 
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HTTPS

TCP/IP
TLS

SGBD

Enclave

Servidor de 
Banco de Dados

Aplicação

Enclave

Servidor de 
Aplicação

Navegador

Cliente

● Componente fisicamente isolado

Intel SGX, 
TrustZone, 
FPGA Secure
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● Dados e consequências sobre vazamentos de dados

● Conscientização da necessidade de investimentos na 
área de segurança
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