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APRESENTACAO

Apresenta¢do

Em uma rede baseada em distributed hash table (DHT), cada né
armazena uma tabela de hash na qual contém um par de chave
e valor que qualquer né pode recuperar ou alocar. Isso torna a
rede DHT wvulnerével.

Neste sentido, o trabalho concentra-se em propor e implementar
um servico reativo que fornece autenticacdo e revogacdo de nés
através de uma infraestrutura de chave puiblica (ICP).
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Trabalhos Relacionados

Trabalhos [Pecori 2015] apresenta um mecanismo de confianga aplicado ao
Relacionados . . . ~

protocolo Kademlia. O mecanismo baseia-se em uma pontuagio
de confianca em cada operagdo de obtencdo ou alocagdo de
dados na rede DHT.

Ja o trabalho de [Kohnen et al. 2011] utiliza autentica¢do ba-
seado em certificados digitais junto ao protocolo Kademlia. O
trabalho assume que cada né possui um certificado autenticado
por uma autoridade certificadora e que cada né confia nos demais
que também possuam.
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Servico Proposto

Servico
Proposto

O servico proposto é composto por duas partes, a autenticacio
e a revogacdo dos nés. Em primeiro lugar a lista de revogacdo
de certificados é periodicamente publicada na rede DHT pela
autoridade certificadora.
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Ingresso na rede

Para ingressar na rede, um né deve contatar outro ja inserido,
chamado de né de bootstrap. Cada nd ja ingressa com um
certificado valido emitido pela CA, o processo pode ser visto
abaixo.

Servico
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Revogacao de Nos

No que se refere ao servico de revogacdo de nés, cada né na
rede DHT terd um identificador, sendo este uma infohash do
nimero de série do certificado. Um exemplo de comunicacdo
pode ser visualizado na figura abaixo.

Assinaa (3 )
mensagem /

N6 10 ID: 59bd0a3ffa..

Publica a mensagem
put(info)

Publica o certificado )_{ )
ut L) [\

e
Servico @'\1/"’ put(59bdoasfta..)

Proposto

get(info)

Busca o certificado

N6 11 gel(sobdoaiia.) ..

= T S D

7 8 9
NG 11— 4 )—p Buscaamensagem |5 obtemoiDdons | g

) - get(info) 2 D = 59pd0a3Mt.. prn

7

paee ::55'"31“'3 }q-\ Valida o certificado

4—9\

o certicads & (sebuuaatm 7

Figura: Funcionamento do servico proposto

19 de Setembro de 2019



Cenario de Testes

O cenéario de testes com 50 nés foi criado na ferramenta de
simulacdo de redes. CoreEmulator. Para implementacido do
servico, utilizou-se da linguagem de programagdo C++ com a bi-
blioteca OpenDHT. O equipamento utilizado possui as seguintes
caracteristicas:

Testes

e Processador Intel Core i3;
e Memoéria RAM de 8 GigaBytes;
e Sistema Operacional Linux Mint 19.1 64 bits
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Cenario de Testes

Os testes foram executados em cinco rodas cada configuraco.
Testes As Infohashs publicas pelos nés foram geradas pseudo-aleatoriamel
dentro do espaco total de 50 nés.
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Testes e Resultados

Com 20% dos nés n3o auténticos no cendrio, a taxa de sucesso
de get com 50 nés e 5000 /nfohashs foi de 79,4%. Uma visdo
geral pode ser vista na figura abaixo.

—5
—o—10
e 30
—v—50

Noés

Testes

Get validos

N

70+

2000 4000 6000 8000 10000
Infohashes

19 de Setembro de 2019 10 /



Testes e Resultados

A figura abaixo demonstra que o servico n3o degradou de
forma significativa o desempenho da rede DHT.
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Resultados e Discussoes

No trabalho de Pecori 2015], o resultado de operagdes de get
bem sucedidas é de cerca de 80%, com nenhum né falso na
rede. Ja na proposta de [Kohnen et al. 2011] o resultado de
busca considerando cerca de 40% dos nés maliciosos a taxe de
sucesso de get é quase 70%.

Resultados e
Discussoes

O respectivo trabalho n3o impacta de maneira significativa o
desempenho da rede DHT, além de verificar a autenticacdo do
né em tempo de comunicagdo na rede, isso faz com que a partir
do momento de revogacdo de um né, as Infohashs alocadas pelo
mesmo serdo desconsideradas.
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Consideracoes Finais

Tendo como exemplo a rede do Mainline que utiliza das vanta-
gens da rede DHT baseadas no Kademlia implementada na Inter-
net com milhdes de usuarios ativos. A seguranca da informacgao
especialmente no pilar de autenticacdo, tem sido um grande de-
Consideracs safio. Sendo assim,o trabalho apresentou um servico para prover
onsidera¢Ges T

e autenticacdo e revogacao de nés em uma rede DHT no qual ndo
tem tanto impacto sobre a rede.
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DUVIDAS?

Consideracdes
Finais
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