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Resumo. A crescente utilizacdo de aplicativos em dispositivos moveis como
forma de autenticacdo de usudrios estd trazendo a tona diferentes oportuni-
dades e desafios de seguranca. Por exemplo, o cartdo virtual do SESC-RS uti-
liza um QR Code estdtico, contendo apenas o CPF do associado, como forma
de autenticagcdo, o que representa uma vulnerabilidade critica sob a dtica da
seguranca. Neste trabalho é proposta uma solucdo de autenticacdo para apli-
cativos de dispositivos moveis, denominada SAAS, composta de dois protoco-
los principais, um de vinculacdo de credenciais do usudrio (i.e. identificacdo)
ao dispositivo movel e outro para a geracdo de codigos de autenticacdo des-
cartaveis, denominados OTACs. Como forma de demonstrar o funcionamento e
a viabilidade da solugdo, foi implementado um prototipo que simula o controle
de acesso utilizando catracas eletronicas.

1. Introducao

Os dispositivos moveis ja fazem parte do cotidiano da maioria das pessoas. Segundo
estatisticas, o Brasil possui mais de 420 milhdes de dispositivos moveis conectados a
Internet. Desse total, cerca de 235 milhdes sao smartphones, o que representa mais de um
destes aparelhos habilitado por habitante [FGV 2019].

Uma das utilizagdes dos smartphones, ainda que incipientes, € para a autenticagao
(i.e. identificacdo e verificacdo) para controle de acesso (permissao ou negacdo de en-
trada) a um espago (fisico ou légico/virtual). Smartphones estao sendo utilizados para
identificar e permitir o acesso de usudrios as instalacdes do SESC-RS! através do cartio
virtual de usudrio [SESC/RS 2018]. Entretanto, o cartdo virtual contém um cédigo de
autenticacao que é apenas um QR Code estético contendo o nimero do Cadastro de Pes-
soas Fisicas (CPF). Mecanismos de autenticagdo como esse sao conhecidos como de
autenticacdo de unico fator. O unico fator é relativamente simples de ser burlado, pois
basta o agente malicioso ter acesso as credenciais do usudrio. Por exemplo, no caso do
SESC-RS, que utiliza um tnico fator estético, o agente malicioso precisa apenas conhecer
o CPF da pessoa ou clonar o QR Code?.

Buscando mitigar alguns problemas de seguranca, foram propostos protocolos de
autenticacao de multiplos fatores [Di Pietro et al. 2005, Maliki and Seigneur 2007, Starn-
berger et al. 2009, Lee et al. 2010, Kaur et al. 2016, Ferrag et al. 2018, Wu et al. 2019].

'nttps://www.sesc—rs.com.br
2Sabe-se que um QR Code pode ser facilmente lido a distancia devido a sua propria natureza e propésito.



Uma autenticagdo de dois fatores pode ser realizada através da utilizagc@o de usudrio/senha
como o primeiro fator e um cddigo de autenticacdo, gerado por uma aplicacdo especifica
(e.g., Google Authenticator) ou enviado via servico de mensagens curtas (Short Message
Service, SMS), como segundo fator. Entretanto, a autenticacdo de multiplos fatores leva
a diferentes questdes e desafios de usabilidade [Cristofaro et al. 2013].

Os usuarios do cartdo virtual do SESC-RS querem apenas rapidamente passar pela
catraca para acessar as dependéncias da institui¢do, como as academias. Nesse caso, a
autenticacdo de multiplos fatores € algo indesejavel e, consequentemente, nao disponivel
no aplicativo da institui¢do. A principal questao que surge é: Como resolver o problema
da autenticagdo, utilizando um tinico fator, sem comprometer a seguranca e a usabili-
dade?

O objetivo deste trabalho € propor uma Solugdo de Autenticagdo para Aplicativos
de Smartphones, denominada SAAS, cuja principal finalidade € prover autenticagio se-
gura, de um Unico fator, sem comprometer a usabilidade. A solucdo é composta essencial-
mente por dois protocolos, um de vinculagdo de credenciais do usudrio (i.e. identificacao)
ao dispositivo moével e outro de geracao de codigos de autenticacao descartaveis, denomi-
nados One-Time Authentication Codes (OTACs). A ideia € que o usudrio possa vincular a
sua identidade a apenas um tnico smartphone, reduzindo a possibilidade de utilizacao das
mesmas credenciais por multiplas pessoas, i.e., em multiplos dispositivos. O protocolo
de vinculagdo gera uma chave mestra, que € utilizada pelo segundo protocolo para derivar
codigos de autenticacao Unicos.

Este trabalho apresenta como principais contribui¢cdes: (1) projeto e discussdo de
um protocolo de vinculag@o de usudrios a dispositivos; (2) o conceito e desenvolvimento
de um protocolo de geracao de codigos de autenticacdo unicos; (3) discussdo de um caso
de aplicacao pratica da solucdo; e (4) implementacdo de um prototipo da SAAS que si-
mula a utilizag¢do da soluc@o em catracas eletronicas através de QR Code.

2. Os Protocolos da SAAS

A SAAS é composta por dois protocolos: identificacdo e verificacdo. O primeiro € o pro-
tocolo de identifica¢do, onde o aplicativo do usudrio € vinculado a um tnico dispositivo
movel. O segundo protocolo é o de geracdo de codigos de verificacdo.

2.1. Protocolo de identificacao da aplicacao

ApOs instalar o aplicativo (e.g., cartdo virtual do SESC-RS), o processo inicia com alguma
forma de identificagdo e autenticacdo do usudrio, como login e senha. Na sequéncia,
no primeiro acesso, ¢ iniciado o protocolo de registro e vinculagdao do aplicativo. Na
solucdo SAAS, um tnico dispositivo pode ser vinculado ao fator de conhecimento (e.g.,
login/senha) do usudrio. O protocolo de identificacdo faz com que, em caso de uma
eventual clonagem de dispositivo, a acio seja detectada de forma automatica. O algoritmo
detalhando este procedimento € apresentado na Tabela 1.

O processo de registro inicia com uma conexao utilizando o Transport Layer Secu-
rity (TLS) entre o aplicativo e o servidor (linha 1). Na sequéncia (linhas 2 a 4), o servidor
envia trés codigos distintos, utilizando o canal TLS e dois canais out-of-band (SMS e e-
mail), para o cliente. Os canais out-of-band sdo utilizados pois assume-se que o atacante



ndo possui 0S recursos necessarios para comprometer todos os canais de comunicac¢ao
simultaneamente.

Tabela 1. Registro da aplicacao e geracao da chave mestra

. Cliente <= Servidor Conexdo com verificacao do certificado do Servidor
. Servidor — Cliente [CODE_TLS, codeq]

. Servidor — Cliente [CODE_SMS, codes]

. Servidor — Cliente [CODE_EMAIL, codes]

. Cliente, Servidor K71 < H(tls_session_key||code; ||codes||codes)

. Cliente — Servidor [SEND, nonce, Eg,., (imei, app_randl)], HMACk .,

. Cliente, Servidor Ko < H(imei||lapp_randl|| K1)
. Servidor — Cliente [SEND, nonce, Ek ., (server_rand)], HMAC.,.,

O | XX | I | N |n |~ W |~

. Cliente, Servidor K, < H(K71||Kro||imei||app_randl||server_rand)
10. Cliente — Servidor  [V_MKEY, nonce, E,, (app-rand2)], HMACk,,
11. Servidor — Cliente  [V_MKEY, nonce, Eg,, (app-rand2 + 1)], HMACg, ,

A primeira chave tempordria K;; é gerada a partir da chave de sessdo TLS e dos
trés c6digos enviados pelo servidor. E utilizada uma fungdo de hash criptografica para
gerar a chave (linha 5). A chave K € entdo utilizada para cifrar (representado por £) o
IMEI e o niimero pseudo-aleatorio app_randl. A mesma chave € utilizada para assinar a
mensagem que € enviada do cliente para o servidor (representada por HMAC). Os valores
do IMEI, do app_randl e da chave K;; sdo utilizados para gerar a segunda chave tem-
poraria K;o. Assume-se que esta segunda chave € mais forte uma vez que esta inclui um
numero global tnico (o IMEI do dispositivo) e um nimero pseudo-aleatorio do aplicativo
(o app_randl). Isto, naturalmente, aumenta a entropia da chave /5.

Finalmente, o servidor envia um niimero pseudo-aleatério server_rand para o cli-
ente (linha 8) e ambos geram a chave mestra K, de alta entropia (linha 9). Entretanto,
ainda resta verificar a chave K, para finalizar o algoritmo. O usudrio envia um numero
pseudo-aleatorio app_rand?2, cifrado, para o servidor (linha 10). O servidor decifra os
dados recebidos utilizando a sua chave K,,, incrementa em um (+1), cifra o novo valor e
envia para o cliente (linha 11). Se o cliente conseguir validar o valor recebido, significa
que as chaves sdo iguais e a execugao do protocolo € finalizada com sucesso.

Enquanto o IMEI e a chave mestra estiverem validos ou em uso pelo usuério, nao
€ possivel registrar outro dispositivo utilizando as mesmas credencias. O usudrio s6 pode
utilizar um dispositivo. Para mudar de dispositivo, o usudrio deve primeiro revogar o
aplicativo/registro atual. Este € um procedimento de seguranca adotado por diferentes
bancos internacionais e nacionais, como o Revolut®, N26*, Banco Inter’ e NuBank®.

Shttps://www.revolut.com
*nttps://n26.com
Shttps://www.bancointer.com.br
Shttps://nubank.com.br/



2.2. Protocolo de verificacao

Um protocolo diferente para a geragdo de cédigos unicos, que pode ser utilizado tanto
para autenticacdo e/ou autorizagdo, também faz parte da solucdo proposta. Devido ao
protocolo anterior realizar a geracdo de uma chave mestra /i, de alta entropia do pro-
tocolo de registro do aplicativo (Tabela 1), a chave do gerador de cédigos unicos pode
ser derivada da chave mestra. Para a derivacdo, podem ser utilizadas funcdes de hash
criptografica seguras, como as dos grupos SHA2 e SHA3. A chave inicial de geracao dos
cédigos tnicos de autenticagdo pode ser tdo simples quanto K. = H(K,,||K.). Como a
chave K. inicia vazia, a primeira K, € igual a H(K,).

Os OTAC:S, sao derivados da chave K. Para sincronizar a geracao destes codigos,
€ necessdrio a utilizacdo dos indices ¢ A, no aplicativo, e o ¢S5, no servidor. No inicio da
geracdo, OTAC = K, e K, é evoluida para o préximo valor, isto €, K. = H(K,,||K,). Ja
os c6digos OTAC sido gerados da seguinte forma: OTAC = HY(OTAC), no qual a fungio
de hash criptogréfica pode ser aplicada N vezes para gerar N cddigos de autenticacao
Unicos, distintos e com a propriedade de seguranca denominada Perfect Forward Secrecy
(PES). Isto significa que ndo € possivel descobrir os cédigos OTAC passados a partir
do cédigo OTAC atual. Esta propriedade pode ser assegurada através da propriedade de
irreversibilidade das fun¢des de hash criptografica.

Para exemplificar a utilizacdo dos cédigos OTAC, supondo que os indices ¢ A e
1S estdo com os valores 1 e 0, respectivamente, basta o aplicativo enviar uma mensagem
com o indice atual do OTAC local para realizar a autenticagdo no servidor. Por exemplo,
o aplicativo envia a mensagem [GET, nome_arq, nonce, iA],HMAC para o servidor. O
HMAC (assinatura da mensagem) € gerado utilizando como chave o OTAC do aplica-
tivo. O servidor ird atualizar seu OTAC para OTAC = H4~*3(OTAC), utilizando o valor
do indice recebido do aplicativo. Com o novo valor do OTAC, o servidor ira verificar
a assinatura HMAC da mensagem. Se a assinatura confere, o servidor ird confirmar a
autenticacdo do aplicativo.

3. Caso de uso e desafios

Catracas eletronicas para controle de acesso estdo cada vez mais comuns. Academias, res-
taurantes universitdrios, entre outros estabelecimentos, utilizam catracas para o controle
de acesso. Entretanto, a maioria segue o modelo do SESC-RS, ou seja, dados estaticos
(e.g., CPF em um QR Code estitico) para o controle de acesso.

Assumindo catracas simples e capazes de ler QR Code ou cddigo de barras,
OTAC:s podem ser utilizados para o controle de acesso. Considerando que cada individuo
do sistema possui uma carteirinha digital de identificacao, o usudrio abre o aplicativo que
gera automaticamente um novo QR Code contendo o novo OTAC de autenticacdo, como
pode ser observado nas linhas 1 e 2 do algoritmo da Tabela 2.

O usuario aproxima o QR Code do leitor (linha 3) e a catraca realiza a leitura (linha
4). A catraca atualiza entdo o OTAC (linha 5) e verificar o HMAC utilizando o OTAC
atualizado (linha 6), liberando ou nao o acesso do usudrio. Como pode ser observado, o
processo € simples, eficiente e pode ser realizado totalmente off-line uma vez que ndo ha
nenhuma dependéncia de hora ou sincronizagdo de relégios entre os dispositivos.

Vale ressaltar que cddigos unicos, com alta entropia, como os OTACs, s@ao mais



Tabela 2. OTACs em catracas eletronicas

1. Usudrio Abre o aplicativo de identificagao

2. QR Code = [id, iA], HMAC

3. Aproxima o QR Code do leitor da catraca

4. Catraca L& o QR Code

5. Atualiza 0 OTAC «H*1~5(OTAC)

6. Verifica HMAC utilizando o OTAC como chave

confidveis do que dados biométricos. Em outras palavras, dados biométricos sao iguais a
uma senha que vocé€ nao pode trocar. Se ela vazar, compromete toda a seguranca em todos
os sistemas baseados exclusivamente na autenticacdo utilizando os dados biométricos do
usudrio. Na prética, autenticacao biométrica deveria ser evitada como tnico ou principal
fator de autenticagdo.

4. Solucoes de identificacao e verificacao

A Tabela 3 resume diferentes solugdes de identificagc@o e verificacdo que utilizam dispo-
sitivos moveis, tokens, smartcards, entre outros recursos, como segundo ou terceiro fator
de autenticagdo. A maioria dessas solucdes sdo projetadas especificamente para Internet
Banking e sistemas bancérios (e.g., ATMs), focando em seguranga e ndo em usabilidade.
Exceto a solucdo proposta (SAAS), todas utilizam multiplos fatores de autenticacao (al-
guns mais simples, outros mais complexos) e sdo de dominio especifico.

Tabela 3. Solucoes de identificagao e verificacao robustas

| Soluciio | Projetada para | Autenticacio | Canal(is) out-of-band |
[Eldefrawy Internet Banking | Usudrio/senha e OTP via | OTP é enviado para dis-
etal. 2011] aplicacdo movel positivo movel
[Pratama and | Internet Banking | Usudrio/senha e OTP via | QR Code no terminal
Prima 2016] aplicacdo mdvel eletronico ou PC
[Khamis et al. | Displays publicos | Senha (PIN, ...) e dispositivo | Bluetooth
2017] e ATMs movel
[Putra et al. | Internet Banking | Usudrio/senha, OTP, PIN e | NFC
2017] smart card
SAAS Aplicativos  de | Autenticagdo de fator tnico

identificacao utilizando OTACs

A solucdo proposta neste trabalho é de propdsito geral e pode ser utilizada para
identificagdo e verificagdo (e.g., autenticagdo, autorizacao) em aplicativos de smartphones
como o do SESC-RS. A verificacdo ¢ realizada sem a necessidade de canais out of band.
Em outras palavras, SAAS € a tinica solu¢do que assegura uma verificacdo mais robusta
utilizando apenas um tnico fator de autenticagdo. Assumindo que o acesso ao smartphone
€ seguro o suficiente, o uso da identidade do usudrio estard protegida mesmo em casos de
perda ou roubo do dispositivo movel.



5. Conclusao

SAAS € uma solucdo de autenticagdo composta por dois protocolos principais, um de
vinculagdo das credenciais do usuario ao dispositivo e outro de geracao de cddigos tinicos.
Os protocolos propostos podem ser utilizados para autenticacdo e autorizagdo segura. Es-
tes seguem os principios dos OTACs, que promovem a geracdo de codigos robustos e
descartaveis, ou seja, que podem ser utilizados apenas uma tnica vez. Isto dificulta sig-
nificativamente a clonagem e a utilizacdo dos codigos de autenticag@o por usudrios ma-
liciosos. O protétipo desenvolvido foi baseado nos principios dos OTACs para realizar
controle de acesso em uma catraca eletronica. Os resultados obtidos demonstram que
o custo de utilizagdo € baixo, chegando facilmente a mais de 10 autenticacdes por se-
gundo. Outra vantagem da solucao proposta, diferentemente do cartdo virtual do SESC-
RS, € que ela utiliza codigos descartaveis para cada acesso, provendo um maior controle
e seguranca. Como trabalhos futuros, estd previsto o estudo da aplicagao da SAAS em
diferentes cendrios praticos, a validacao formal dos protocolos da solucao utilizando ferra-
mentas de verificacdo automatica, a evolucao da solucao para funcionamento tanto online
como off-line, e também realizar experimentos com a solu¢ao em um cendrio real.
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