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Apresentacao

Apresenta¢do

Comunicacbes multicast por definicio permitem que um d(nico
emissor envie uma mensagem a diversos destinatarios de maneira
a reduzir trafego de rede, largura de banda e o processamento.
Entretanto, qualquer dispositivo que descubra o endereco In-
ternet Protocol (IP) do grupo pode participar do mesmo, bem
como enviar mensagens.
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Referencial Tebrico

Referencial
Tedrico

As comunicagdes multicast tem como requisito que apenas par-
ticipantes possam ler e enviar mensagens relacionadas ao grupo.
Dessa forma, é importante garantir que os nds participantes e as
mensagens sejam auténticas.
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Referencial Tebrico

Referencial
Tedrico

Arquiteturas de gerenciamento de chaves:
e Protocolos de gerenciamento de chaves centralizado;
e Arquiteturas descentralizadas;

e Protocolos de gerenciamento de chaves distribuidos.
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Arquitetura Proposta - Ingresso na rede

Arquitetura

gopese Para ingressar na rede DHT, um né verifica uma lista que contém
os noés de bootstrap possiveis, escolhe um, realizam um canal
de comunicacdo Diffie-Hellmann. Em sequéncia trocam-se os
certificados digitais e verificam-se os mesmos.

19 de Setembro de 2019



Arquitetura Proposta - Publicacao da chave

O né de bootstrap ao autenticar um dispositivo para ingressar
el na rede, salva a chave piblica do mesmo e o identificador em

uma estrutura de dados. Ent3o, o mesmo gera uma nova chave
de sessdo, encripta com cada uma das chaves publicas dos nés,
concatena ao identificador de cada e publica na rede DHT. Ent3o
0s nbs recebem essa estrutura, buscam pelo seu identificador e
decifram a chave de sessdo. O mesmo processo ocorre quando
um dispositivo tem o certificado revogado.
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Arquitetura Proposta - Autenticacdo de Pacotes IP

Com posse da chave de sessdo, ao comunicar-se com o endereco
multicast, ocorre o processo mostrado na figura abaixo.
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Figura: Processo de autenticagdo de pacotes |P multicast
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Resultados e Discussoes

Para colocar a arquitetura em funcionamento, foi utilizado o
utilitario de emulacdo de rede Common Open Research Emulator
(CORE). Foi montado um ambiente com 30 dispositivos. O
primeiro teste foi sobre o tempo de convergéncia de chave de
sessdo, foi realizado o tempo médio de trés rodas com 10, 15,
20, 25 e 30 nés com resultado apresentado na figura abaixo.

Resultados e
Discussées
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Figura: Resultado do tempo de sincronismo com diferentes

quantidades de nés
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Resultados e Discussoes

O segundo teste realizado foi a comparag¢io entre o tempo de
montagem de pacotes autenticados e pacotes comprometidos,
também foi realizado trés rodadas de testes e feito a média entre
os resultados, sendo esse mostrado na figura abaixo.

Resultados e
Discussées
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Figura: Resultado do tempo médio d montagem de pacotes
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Consideracoes Finais

Os resultados mostram que a arquitetura tem um tempo de con-
vergéncia de chaves baixo. Isso se da pelo fato da caracteristica
Consideracses da rede DHT. Cada né que tiver posse de uma informac3o, passa
Finais a fornecer a mesma na rede.
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DUVIDAS?

Consideragdes
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