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Vazamento de dados: Um grande problema

e Grandes vazamentos
em grandes
estruturas (e.g.,
servicos publicos e
privados web)
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® Maior vazamento em 2018: 1.1B de registros!

2018 2017 2016 2015 2014
#1 1AB_ 145, SM SM 78 M 145M

#3150M 20M  15M 15M TaM
#4 1 O2M | 1.8M 950m 11M  774m

#5 &7/m 1.6M 320m 10M 550m

® Populagao brasileira = 209m; 1.1B = 5.26X a populagéao brasileira! 3




Vazamento de dados: O que eles querem?

e Dados sensiveis, por exemplo:

e |denticacao e autorizacao de usuarios
e Autorizacao de sistemas
e Dados financeiros
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Objetivo

e Validar plataformas indicadoras de vazamento
de dados

e Coletar dados de usuarios
e Analisar distribuicao dos vazamentos



Plataforma do Avast

e Digitar o emall

e O Avast avisa se houve algum vazamento
e Manda um email com os vazamentos
e Avisa qual a senha



Plataforma do haveibeenpwned

e Digitar o emall

e (era relatério dos emails

e Nao ha como confirmar se as senhas estao
corretas



Relatorio do google forms

e [omar conhecimento de senhas vazadas no
avast;

e (Coletar emails



Coleta do haveibeenpwned com diferentes

distribuicoes de emails

e Script em Python para coletar dados

e Emails de nossos conhecidos verificados
(total de 108 emails)

e Emails de uma lista de marketing (total de
50664 emails)



Resultados obtidos do
formulario



Segundo o site, seu email foi vazado?

@ Sim
® Nao
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As senha apresentadas pelo site ja foram utlizadas por vocé?

@ Sim, todas as senhas ja foram
utilizadas

@ Sim, pelo menos uma das senhas ja
foi utilizada

@ Nao, nenhuma das senhas foi
utilizada

@ Todas as senhas estavam marcadas
como encriptadas

@ Outro
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NUmero de ocorrencia de usuarios

Segundo o site, o seu email foi vazado quantas vezes?

0 1 2 3 5 7 12
NUmero de vazamentos por usuério
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Resultados obtidos da
distribuicao de 108
emalls
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Resultados obtidos da
distribuicao de 50664
emalls
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de emails
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Conclusao

e Emails de conhecidos tém distribuicao
semelhante ao da lista maior;

e Segundo alguns usuarios, as senhas
apresentadas pelas plataformas condizem
com as utilizadas.
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